Resumo da Politica de Seguranga da Informagao

A Politica de Seguranca da Informacdo da PAY4FUN foi criada com o objetivo de definir
diretrizes e principios gerais para a protecdo de informagdes, tanto internas quanto externas.
Ela se aplica a todos os colaboradores e terceiros que possuem acesso aos sistemas e dados da
empresa.

Objetivo: A politica busca preservar os principios basicos da politica de seguranga que envolve
a confidencialidade, disponibilidade, integridade, sigilo e autenticidade das informagdes da
PAYAFUN. Além disso, foca em estabelecer medidas técnicas e administrativas para proteger as
informagdes contra acessos nao autorizados e situagdes acidentais ou ilicitas.

Publico-Alvo: Esta politica é aplicavel a todos os membros da PAY4FUN, incluindo funcionarios,
estagiarios, temporarios, terceiros e parceiros de negécios. E dever de cada colaborador
cumprir as disposi¢coes desta politica.

Estrutura de Governanga: A PAYAFUN mantém uma estrutura de governanga responsavel pela
seguranga da informacdo. Essa estrutura assegura a conformidade com as leis e regulamentos
aplicaveis, além de realizar analises e revisGes regulares dos riscos e da politica de seguranga
da informacao.

A PAY4FUN esta comprometida em seguir os mais altos padrdes de seguranca da informacao,
alinhando as praticas de negdcios as necessidades de seguranca e legislacdo atual.

Diretrizes Gerais

Os principios estabelecidos na Politica tém relacionamento direto ou indireto com aspectos de
seguranca da informacdo, controle e gestdo dessas informacdes utilizadas e/ou geradas pela
PAYAFUN em seu desempenho corporativo.

As diretrizes gerais da Politica expressam as estratégias, valores e o nivel de comprometimento
que a PAY4FUN estabelece em relagdo a seguranga da informagdo corporativa, assim como as
respectivas instrugcdes orientam o quadro de colaboradores quanto ao cumprimento de
atividades e rotinas relacionadas a seguranca da informacao.

Privacidade e Protegao de Dados: Esta Politica abrange todos os dados, incluindo pessoais,
coletados pela PAY4AFUN. O uso desses dados é restrito e deve cumprir com os termos da
politica de seguranca da informacdo, com acordos contratuais e medidas de protecao,
conforme a legislacdo aplicavel. Os colaboradores sdo instruidos a seguir as melhores praticas
de seguranca em todo o ciclo de vida dos dados.

Monitoramento e Auditoria do Ambiente: Todo o ambiente fisico e digital da PAY4FUN é
monitorado, respeitando a legislacdo, para garantir a conformidade com as normas de
seguranca. Isso inclui servidores, redes, conexdes de internet, softwares e dispositivos, além de
inspegdes fisicas.

Conscientizagao dos Colaboradores: Os colaboradores devem estar cientes das praticas de
monitoramento, que tém como objetivo proteger ndo soé os sistemas da PAYAFUN mas também
o proprio colaborador. As informacbes coletadas podem ser usadas para auditoria,
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investigacGes e conforme exigido por lei. O acesso a esses dados é restrito a departamentos
competentes e usados apenas para finalidades legitimas.

Diretrizes Gerais

A Politica define diretrizes especificas de seguranca da informacao, a saber:

Gestao de Identidades e Acessos:

A PAY4FUN garante identificacdo Unica e intransferivel para usudrios.

Os usudrios sdo responsaveis pela protecao das informacdes de autenticacdo e devem
seguir praticas de seguranga.

A empresa gerencia o ciclo de vida dos acessos, garantindo concessao, manutencao e
revogacao, e monitora acessos privilegiados.

O acesso é baseado no principio "Need-to-know", e a PAY4FUN reserva-se o direito de
revisar privilégios.

Acesso Remoto e Teletrabalho

O acesso remoto é autorizado para suporte e monitoramento e é feito através de perfis
pré-estabelecidos.

Todos os acessos remotos devem utilizar métodos seguros e o uso de dispositivos
privados, como regra, é proibido.

Uso de Senhas

A senha é confidencial e intransferivel, com requisitos minimos de segurancga.

A criacdo e uso de senhas devem seguir diretrizes especificas, como ter no minimo de
caracteres, variacdo de maiulsculas e minusculas, autenticacdo de dois fatores para
servicos criticos, entre outros.

Concessao de Acesso Privilegiado

Os ativos da PAY4AFUN sdo classificados para gestao de acessos privilegiados.

A concessdo e uso devem ser feitos conforme diretrizes, como vinculagdo a conta do
individuo, uso distinto da conta geral, inventario de contas privilegiadas e aprovacao
pela diretoria de tecnologia.

Ambiente e Recursos de Trabalho

Mesa Limpa

As mesas devem ser mantidas limpas.

Documentos e Informagdes Protegidas devem ser armazenados com seguranga.
Midias de armazenamento eletronico devem ser trancadas.

Gavetas das mesas devem ser trancadas.

Documentos impressos devem ser retirados das impressoras imediatamente.
Salas de reunides devem ser mantidas limpas.

Documentos protegidos devem ser distribuidos ao serem descartar.

EstagGes de Trabalho
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Colaboradores sdo responsdveis pela integridade do equipamento.

Utilizacdo deve ser feita conforme o Cédigo de Conduta Etica.

Armazenamento de informagdes devem ser feitas em servidores corporativos.
Configuracdes padronizadas conforme boas praticas de seguranga, incluindo antivirus e
atualizacdes criticas.

Acesso a Internet

Uso restrito para trabalho e pesquisa.

Monitoramento do uso e conteudo.

Proibicdao de acesso a conteldo inapropriado, uso comercial ndo autorizado e violagao
de direitos autorais.

E-mail

Fornecido para fins corporativos.

Monitorado e sujeito a acesso pelas Areas de Seguranca da Informag3o.

Uso proibido para conteddo abusivo, ndo profissional, campanhas humanitarias, ou
trafego de anexos nao autorizados.

Protecao contra Malware

Todas as estagOes de trabalho, servidores e ativos compativeis conectados na rede
corporativa ou que utilizem informacGes da PAY4AFUN devem estar protegidos com a
solucdo de antivirus especificada.

O usudrio estd proibido de remover, desabilitar ou alterar as configuracbes do
antivirus, ou instalar outro programa de antivirus em computadores pertencentes a
PAYAFUN.

Gestdo de Ativos

Seguranca em Manuseio de Midias

Uso de midias removiveis (pen drives etc.) é limitado a Administradores, Gestores e
autorizados pela Diretoria de Tecnologia.

Informagodes Protegidas

Propriedade exclusiva da PAY4FUN, exceto disposi¢do contraria.

Proibicao de reproducao, divulgacao etc., a terceiros sem autorizacao.
Deve ser restituida ou eliminada no término da relagdo com o colaborador.
Divulgacdo exigida por Lei apds andlise da area Juridica.

Classificagdao das InformagGes Protegidas

Publica: Informacdes liberadas para o publico geral.
Interna: Acessiveis por usudrios autorizados.
Confidencial: Uso restrito.

Secreta: Acesso controlado.

Seguranga na Operacdo e Padrées de Configuragao

Aplicagdo de Hardening

Internal



o Implementacdo de padroes de seguranca em todos os sistemas, administrado pelo
time de tecnologia e aprovado pelo time de seguranca da informacao.

Desenvolvimento Seguro de Software

Segregacdo em camadas: apresentagao, aplicacdo e banco de dados.

Adocédo de boas praticas como OWASP.

Adesdo a padrdes tecnoldgicos e mitigacdo de riscos de propriedade intelectual.
Aprovacdo de excec¢Oes pela drea de Seguranca da Informacao.

Seguranga de Rede e Perimetro

e Estrutura para garantir disponibilidade, integridade, confidencialidade e autenticidade.
® Mecanismos e controles: prevengdo de intrusdo, vazamento, segregacdo de ambientes.
® Acesso somente por usudrios autenticados e métodos autorizados.

Gestdo de Mudangas

® Processo rigoroso para manter integridade, performance e disponibilidade.
® Segregacdo em Desenvolvimento, Homologacao, Pré-producdo e Producdo.
e Tratamento de informacdes sensiveis nos ambientes de desenvolvimento.

Criptografia

Utilizacdo efetiva para assegurar confidencialidade, autenticidade e integridade.
Aprovacdo e revisdo pela area de Segurancga da Informacao.

Documentacdo da arquitetura criptografica, incluindo detalhes e inventdrio de
dispositivos.

Testes de Segurancga

o Realizacdo de testes de penetragao periddicos.
e Validacgdo, identificagcdo de vulnerabilidades e definicao de planos de agao.

Gestao de Incidentes de Seguranga

Comunicac¢ado imediata em caso de violagdo ou risco.
Gestdo de vulnerabilidades e incidentes reais.
Reporte imediato de incidentes.

Resposta em casos de dados pessoais.

Relatdrio de registros para Diretoria ou Conselho.

Cloud Computing

® Requisitos para Fornecedores: Segregacdo de dados, cumprimento de legislacdo,
acordos com autoridades, continuidade operacional.

e [tens Contratuais: Inclui garantias de integridade, confidencialidade, disponibilidade,
planos de contingéncia, acordos de nivel de servico e operacional, gestdo de acessos,
registros de logs, transferéncia e exclusdo de dados, acesso do Banco Central, e
notificacdo de interrupgao de servigos.

Seguranga Fisica

Identificagao
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e Obrigatdrio uso visivel de crachas para colaboradores, estagiarios e prestadores de
servigo.

Areas Seguras

e Definicdo e prote¢do dos perimetros de seguranca.
® Protecdo contra acessos fisicos ndo autorizados, danos e interferéncias.
o Consideracdo de ameacas externas e ambientais.

Equipamentos

® Protecdo com controles fisicos para reduzir riscos de ameacas, perigos ambientais e
acesso ndo autorizado.

Gestdo da Continuidade de Negdcios
® Plano de Continuidade de Negdcios documentado, testado e revisado.
Requisitos minimos:

Analise de impacto.

Estratégia de recuperacdo.

Gerenciamento de crise.

Planejamento de continuidade e recuperacdo.
Procedimentos de retorno a normalidade.
Metodologia para planos de continuidade.

o O O 0O O O O

Normas e padrdes de continuidade, incluindo prestadoras de servico.
Seguranga para Recursos Humanos

Programa de conscientizacao, avaliacdo, educacdo e treinamento.
Treinamento obrigatdrio em Seguranca da Informacao.

Divulgacao de normas e padrdes no processo de admissao e integragao.
Gestdo de Terceiros, Parceiros e Fornecedores.

Inclusdo de clausulas de seguranga nos contratos.

Conformidade dos colaboradores externos com as normas da PAY4AFUN.
Permissdo de seguranca para prestacdo de servico, renovada periodicamente.

Em atendimento a Resolugao 4.893 do BACEN, anualmente a PAY4FUN devera emitir um relatério sobre
em conformidade das ag¢des tomadas para alinhar suas estruturas com os principios e diretrizes da
politica em questdo, um resumo dos resultados alcangados na implementagéo de rotinas, procedimentos,
controles e tecnologias para prevencéo e resposta a incidentes, a descricdo dos incidentes relevantes

que ocorreram durante o periodo, e os resultados dos testes de continuidade de negdcios
Sangoes
Em Caso de Violagao

Medidas disciplinares, como dispensa, adverténcia, suspensao, justa causa.
Processo civil e/ou criminal.

Término ou cessdo de contrato de prestacdo de servico/relacdo comercial
Ressarcimento dos prejuizos e danos
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® SancgoOes estipuladas pela PAYAFUN
o Sancoes conforme legislacdo e cddigos de ética, civis e comerciais.
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